Sécurisation Des dossiers dans un domaine

Windows

am Windows Server 2019
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Cahier des charges :

Vous étes chargés par votre établissement de restructurer et sécuriser les dossiers



Partagés sur un serveur Windows.
L'établissement compte :

] plusieurs classes
o des formateurs et,
J une équipe administrative.

v Les membres de I'équipe administrative ont un espace qui n’est accessible que
Par eux en écriture/lecture. Chacun dispose d’un espace personnel qui lui est

Propre et I'équipe dispose d’un espace commun accessible en lecture/écriture

Pour tous.

v Chaque classe dispose d’un espace commun « éléves » et d’'un espace commun
A I'ensemble des professeurs de la classe dans lequel ceux-ci mettent a

Disposition des éleves, des supports de cours. Les éléeves peuvent lire des
Documents dans I'espace professeurs, mais ne peuvent supprimer aucun

Document.

v/ Léquipe administrative et les éléves ont accés en lecture a I'espace réservé aux
Professeurs d’une classe.

v Les formateurs ont accés a I'espace commun « éléves » d’une classe, pour
Enregistrer un nouveau document ou faire « enregistrer-sous » pour créer une

Copie d’un document d’un éléve. lls ont bien s(ir accés en lecture aux documents
Des éléves mais ne peuvent en aucun cas les supprimer.

INSTRUCTIONS :

1. Proposer une arborescence de dossiers répondant aux besoins de
I’établissement.

2. Proposer des groupes d’utilisateurs avec 2 comptes par groupe répondant au
besoin.

3. Mettre en ceuvre la sécurité au niveau du systeme de fichiers (Onglet
Sécurité) et au de l'onglet Partage

4, Mettre en place une méthode de montage automatique des lecteurs réseaux

5. Montrer avec des tests significatifs, que les contraintes de sécurité du cahier

des charges sont respectées.

C'est quoi I'Active Directory ?

La base de données Active Directory (annuaire) contient des informations sur les
objets AD présents dans le domaine. Les types d'objets AD les plus courants sont les
utilisateurs, les ordinateurs, les applications, les imprimantes et les dossiers partagés.



Ici on utilisera le module de gestion des utilisateurs de I’AD se trouvant dans les outils
de Windows Server, aprés I'avoir promu en contréleur de domaine.

Ce module permet a 'administrateur de pouvoir voir, controler et créer des groupes /
droits afin de gérer au mieux les accés de ses utilisateurs, dans ce module on peut
aussi avoir acces aux différents poste informatiques qui sont dans le domaine.

Windows Server 2019
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Création des groupes / Utilisateurs

’

Ici on vient créer nos groupes qu’on mettra dans des dossiers différents afin de mieux s’y
retrouver.

Création des dossiers en fonction de sa fonction au sein de I'école.



T Utilisateurs et ordinateurs Active Directory - m] *
Fichier Action Affichage 7
e« 2F BBz HEIPeETa%

] Utilisateurs et ordinateurs Active | Nom Type Description
» || Requétes enregistrées
~ 3 RESSINFO.AD

15| Administrati... Unité d'organi...

= Buili 5] Eleves Unité d'ergani...
o e 5] Professeur Unité d'organi...

] Computers

2] Domain Controllers
|| ForeignSecurityPrincipaly
] Managed Service Accour
| Users
v 2| ESICAD
2] Administration
2] Eleves
2] Professeur

Création des groupes AD :

Les groupes AD nous permettront d’y mettre les utilisateurs, et de partager les accés aux
différents dossiers.

7 Utiisateurs et ordinateurs Active Directory
Fehier Acion Affichage 7 ] Utlisateurs et ordinateurs Active Directory - o X
Fichier Action Affichage 7

e @ OBz B 3 etaTaS ! -
9@ odo= BEm3aaTER

] Utilisateurs et ordinateurs Active]| Nom Type Description <
| Requétes enregistrées - Type Description
i ?5 RE:SWFOADQ I, Administrati... Groupe de séc. > Requite emegitrées 2 ype pti
ministrat.. Groupe de séc. Commerce1 Groupe de séc.
> [ Buittin [Bramiisrt. Growpes v i RESSNFOAD |8 Commerce 2 Gmu:edesé:

= | Buitin

| Computers Z j Comput 42 Mmco_1 Groupe de séc..

1 Domain Controllers omputers roupe de séc.

S ) B oo conres 02 Gl

(1 Managed Service Accou vE o 2 5102 Groupe de sé

(S (&1 Administation X roupe de séc..
v & EsicaD e

5] Professeur
5 [ ForeignSecurityPrincipal,
> [ Keys
> [ LostAndFound
5 [ Managed Service Accou
> [ Progiam Data
> [ System
> [ Users
> [ NTDS Quotes
> [ TPM Devices

21 Administration
5] Eleves
2] Professeur




] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o B B HEITaETE%R

j Utilisateurs et ordinateurs Active
» [ Requétes enregistrées
v 3 RESSINFO.AD
5 || Builtin
> || Computers
» 2] Domain Controllers
w (2| ESICAD
2| Administration
2] Eleves
= Professeur
> || ForeignSecurityPrincipal:
» [ Keys
» ] LostAndFound
» || Managed Service Accour
> || Program Data
> ] System
» [ Users
s [ NTDS Quotas
s ] TPM Devices

[ifaai]

Tyne

Description

% Professeurs_...
% Professeurs_...
% Professeurs_..
% Professeurs_..

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Meom

Adrministration

Classe

Maodifié le

17/06/2024 17:38
17/06/2024 17:21

Type

Dossier de fichiers

Dossier de fichiers

Taille




Configuration du Partage des fichiers

fF—
—
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— —
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=
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—
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F———
—- - ——
Classe
—
— |
Professeurs

Pour que le partage des fichiers fonctionne correctement, il faut I'activer pour qu’il soit accessible
par une autre machine.

Tout d’abord, se rendre dans les propriétés du dossier ESICAD, ensuite cliquer sur « partager »
puis entrer le nom des groupes qui peuvent accéder au dossier ESICAD, donc ici, tous les groupes
auront besoin d’avoir accés au dossier.



Propriétés de: ESICAD

Géndral Partage Sécurté  Versions précédentes  Personnaliser

Partage de fichiers el de dossiers en réseau

ESICAD
Non partage

Chemin réseau -

Won partagé

Partage avance

Définir des autorisabions personnalisées, créer des ressources partagées et définr
d'autres options de partage.

Fermer Annuler Appliquer



B Accés réseau

Choisir les utilisateurs pouvant acceder a votre dossier partagée

Tapez un nom et cliquez sur Ajouter, ou dliquez sur la flache pour rechercher un utilisateur.

W Ajouter
MNom Miveau d’autorisation
!,Administrateur Lecture/écriture

82 Administrateurs Propriétaire

Je rencontre des difficultés pour partager

GP‘artager Annuler

Ensuite il faut cliquer sur « partager » pour activer le partage.

Une fois le partage actif, il nous affiche son chemin d’acces :

I QILaYT U Il 1513 Tl US Uuaaisia ©

ESICAD
Partage

Chemin réseau :

l “WWavp 1-esicad esicad I

Ici nous accéderons au dossier ESICAD via le chemin \\svpl-esicad\esicad.

Confi ion d s des diffé g .

Administratif :
\\SVP1-ESICAD\Administratif



Lespace administratif doit &étre configuré de la sorte :
- Les membres de I'équipe administrative ont un espace qui n’est accessible que par eux
en écriture/lecture.
- Chacun dispose d’un espace personnel qui lui est Propre
- L’équipe dispose d’un espace commun accessible en lecture/écriture Pour tous.

Mom Maodifié le Type Taille

Administration 17/06/2024 17:38 Dossier de fichiers

Clasze 17/06/2024 1721 Dossier de fichiers

Donc la création de 2 dossiers :
- Espace administratif commun
- Espace commun

Espace administratif commun :

D’abord il faut faire en sorte que le dossier administratif soit accessible aux équipes
administratives de I’école : Pour cela, il faut faire : Dossier > propriété > sécurité > ajouter > (saisir
le nom des groupes qui peuvent avoir acces au dossier)

Noms multiples trouvés s

Plusieurs objets comespondent au nom admini. Selectionnez un ou plusieurs
noms dans la liste, ou retapez le nom.

MNoms comespondants

Mom Mom d'ouverture ...  Adresse de mess... Description Dossier
E,Admlnlslrateur Administrateur Compte d'utiisat... RESSINFO.ADY...
Eeﬁdmlnlslraieurs Administrateurs RESSINFO.AD/...
Egﬁdminislrateur Administrateurs ¢ Les membres de RESSINFO.ADY.
EE,Adminislrateur Administrateurs ¢ Les membres de RESSINFO.AD/
EE,AA:Iminislrateur . Administrateurs d... Administrateurs d...  RESSINFO.AD/...
Egﬁdmlnlslrateur . Administrateurs d... Administrateurs d...  RESSINFO.AD/...
Administrateur. . Administrateurs .. RESSINFO.AD/...
Administration...  Administration_E. RESSINFO.ADY.
EE,Adminislration.. Administration_E.. RESSINFO.AD/...

OK Annuler

By FUNTHrEsL aLe U YRE2- 20N P WSUTTINEsLI dLsUrs
22 Administration_ES_1 (RESSINFO'\Administration_ES_1)
22 Administration_ES_2 (RESSINFO \Administration_ES_2)

Ensuite il faut désactiver I’héritage pour chaque dossier. Pour permettre une meilleur gestion
des acces des utilisateurs a chaque dossier.



Mom :

Propriétaire :

Autorisations

Parameétres de sécurité avancés pour Administratif

CAESICADNVAdDministratif

Administrateurs (RESSINFO'Administrateurs) E; Muodifier

Partage Audit

Entrées d'autorisations :

Accés effectif

Pour obtenir des infermations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Medifier (si disponible).

I Activer 'héritage

L'héritage a bien &te désactivé

Type Principal Acces Hérité de Sapplique a
H% Auto.. Administration_ES_1 (RESSINF... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
SR Auto.. Administration_ES_2 (RESSINF... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
a Auto..  Administrateur Contrdle total Aucun Ce dossier, les sous-dossiers et...
H% Auto..  Administrateurs (RESSINFOVA.,.  Contréle total Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprirmer Afficher

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Une fois que I’héritage a été désactivé, la gestion des utilisateurs devient plus simples, et nous
pouvons donc configurer les acces aux différents espaces personnels du groupe administratif.

Cet espace doit étre accessible uniqguement en lecture / écriture pour cela il faut changer les
autorisations de base :

Autorisations pour Administratif

Principal :
Type:

Sappliquea:

Administration_ES_1 (RESSINFOVAdministration_ES_1)

Autoriser

Autorisations de base :
[] Contréle total
[] Medification
Lecture et exécution
[-] Affichage du contenu du dossier
[] Lecture
[ Ecriture

Autorisations spéciales

~

Ce dossier, les sous-dossiers et les fichiers ~

Sélectionnez un principal

Afficher les autorisations avanceées

[J&ppliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont

remplies,

Ajouter une condition

Annuler

Ensuite il faut configurer les acces aux différents dossiers personnels du groupe administratif :

Pour se faire a chaque fois que I'on donne des acces pour qu’ils soient effectif il faut prendre

I’habitude de désactiver I'héritage.



| [~ = | Personnel

Accueil Partage Affichage

O

Rechercher dans: Personnel

Type

- v P <« ESICAD » Administratif » Personnel » v 0
MNom Meodifié le
7 Accés rapide
ADMA 16/05/2023 14:54
I Bureau
ADM 2 16/05/2023 14:54

; Téléchargement:

Dossier de fichiers

Dossier de fichiers

= Documents

&= Images

Ici deux dossiers :

ADML1 doit étre accessible au groupe Administration_ES1

Propriétés de : ADM 1 x

Général Patage Sécumé Versions précédentes Personnaliser

Nom de I'objet :  C:AESICAD Administratif\Personnel\ADM 1

Nems de groupes ou d'utilisateurs
SR Administration_ES_1 (RESSINFO\Administration_ES_1)
a Administrateur
S8 Administrateurs (RESSINFO\Administrateurs)

Pour modfier les autorisations, cliquez sur Modier.
Autorisations pour Administration_ES_1 Autoriser  Refuser
Modffication ~

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales v

ANANENAN

Pour les autorisations spéciales et les paramétres avancés, cliquez sur

Avancé
Avancé.

surle contrile d'accés et les autorisations

OK Annuler Appliquer

ADM2 doit étre accessible au groupe Administration_ES2

Propriétés de: ADM 2 X

Général Patage SEcuité  Versions précédentes  Personnaliser

Nom de I'objet :  C:AESICADNAdministratif\Personne/\ADM 2

Noms de groupes ou d'utilisateurs :
B& Administration_ES_2 (RESSINFO"\Administration_ES_2)
a Administrateur
88 Administrateurs (RESSINFONAdministrateurs)

Pour modffier les autorisations, cliquez sur Modfier.
Autorisations pour Administration_ES_2 Autoriser  Refuser

Modification ~

Lecture et exécution v

Affichage du contenu du dossier v

Lecture vy

Ecriture v

Autorisations spéciales "
Pourles autorisations spéciales et les paraméres avancés, dliquez sur Avance
Avance
Informations surle contrile d'accés et les autorisations

oK Annuler Appliquer

Taille

>

P

On supprime le groupe administrateur qui ne correspond pas au bon dossier pour y laisser le bon
groupe, de ce fait le groupe concerné a acces a son dossier, les utilisateurs du groupe
Administration_ES1 n’auront pas accés au dossier ADM2 et inversement.

Espaces étudiants :
\\SVP1-ESICAD\Etudiants

Chaque classe dispose d’un espace commun « éléves » et d’'un espace commun a I'ensemble des
professeurs de la classe dans lequel ceux-ci mettent a disposition des éleves, des supports de
cours. Les éleves peuvent lire des documents dans l'espace professeurs, mais ne peuvent



supprimer aucun document.

L'équipe administrative et les éleves ont accés en lecture a I'espace réservé aux professeurs d’une
classe.

Les formateurs ont accés a l'espace commun « éléeves » d’une classe, pour enregistrer un
nouveau document ou faire « enregistrer-sous » pour créer une copie d’'un document d’un éléve.

lIs ont bien sir accés en lecture aux documents des éléves mais ne peuvent en aucun cas les
supprimer.

Idem, on désactive |'héritage sur le dossier Etudiant.

Paramétres de sécurité avancés pour Etudiants O *
MNom : CAESICAD\Etudiants
Propriétaire: Administrateurs (RESSINFO\Administrateurs) &5 Modifier
Autorisations Partage Audit Accés effectif
Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).
Entrées d'autorisations :
Type Principal Accés Heérité de S'applique &
a Auto...  Administrateur Contréle total Aucun Ce dossier, les sous-dossiers et..,
S8 Auto.. Administrateurs (RESSINFOVA...  Contréle total Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Modifier
Activer I'héritage
[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet
Annuler Appliquer
Sélectionner des utilisateurs, des ordinateurs, des comptes de service ou des groupes x
Sélectionnez le type de cet objet :
|des utilisateurs, des groupes ou Principaux de sécurité intégrés | Types d'objets. ..
A partir de cet emplacement :
|RESSINFO.AD || Emplacements...
Entrez les noms des objets a sélectionner (exemples) :
Professeurs CG; Professeurs langues ; Professeurs math ; Vérfier les noms
Professeurs Spécialités
Avance... Annuler

On ajoute ensuite l'accés aux groupes d’utilisateurs.



Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet objet :

|des utiisateurs, des groupes ou Principaux de sécurité intégrés | Types d'obijets. .

A partir de cet emplacement :
[RESSINFO AD || Emplacements...

Entrez les noms des ohjets a sélectionner (exemples) :
Commerce 1; Commerce 2; MCO 1; MCOD _2; 510 1; 510 2 Vérffier les noms

Avance. .. Annuler

Maintenant il faut configurer I'acces aux différents dossiers, et leurs droits dessus par les éleves
et les professeurs.

Les éleves pourront donc lire les supports de cours mais pas les modifier donc il faut configurer
les groupes en lectures seulement.

Propriétés de: Espace formateurs X
Propriétés de: Espace formateurs x

Général Patage Scurté  Versions précédentes  Persommaiser

Nom de 'objet :  C\ESICAD\Etudiants\Espace formateurs

Général Patage SECUM  Versions précédentes  Personnaliser
Nomde I'objet 1 C:\ESICAD\Etudiants\Espace formateurs

Noms de groupes ou d uisaieurs
Noms de groupes ou d uiiisateurs

H2.510_1 _1) ~

S8 MCO_1 (RESSINFO\MCO_T)

2, MCO_2 (RESSINFO\MCO_2) H2MCO_1 (RESSINFOMCO_T)

% MCO_2 (RESSINFO\MCO_2)

s2.c 1 (RESSINFO'Commerce 1) hd o
82c 1 (RESSINFO\Commerce: T} ©
Pour modfier les autorisations, cliquez sur Modfier
Modiier. Pour modfier s autorisations. cliauez sur Modfier Modfier
A R
Autorisations pour SI0_1 orser user Autorssions pour S0.2 Adorser Refuser
Contréle total @
i Contre total ~
Modfication

Lecture et exécution

Lecture et exécutic
Hffichage du contenu du dossier ure et exeoution

Afichage du centenu du dossier
= ]

[
Forue v = ] .
N B N fiture
Pour les autorisations spéciales et les paramétres avancés, dliquez sur
Avancé.

Avance Pourles autorisations spéciales et les paramétres avancés. cliquez sur

Avance
Avance.

Informations sur le contrile d'aceés et les autorisations

Informations sur e contrdle d'accés et les autorisations

Cor ] [ | S

o] fosia e [
Propriétés de : Espace formateurs X

Général Patage Securté  Versionsprécédentes Personnaliser
Nom de |'objet CAESICAD\Etudiants\Espace formateurs

Noms de groupes ou d utiisateurs

52 510_1 (RESSINFO\SIO_1) "
£ 510_2 (RESSINFO\SIO_2)

S2c 1 (RESSINFO\Commerce 1) e
Pour modfierles autorisations, cliquez sur Modier. iy
Autorisations pour MCO_1 Autoriser Refuser

Contrdle total A
Modiication

Lecture et exéoution
Affichage du conteru du dossier

Lecture

Ecrture 9

Pourles autorisations spéciales et les paramétres avancés, cliquez sur
Avance

Avance

Informations sur e contrile d'aceés et les autorisations

poruer ol




Propriétés de : Espace formateurs x Propriétés de : Espace formateurs X
Général  Partage | S€UMé  Versions précédentes | Personnaiiser Général Paage Seécutté  Versions précédentes Personnaliser

Nom de 'objet :  C:\ESICAD\Etuciants\Espace fomateurs Nom de Iobiet :  C:AESICAD\Etudiants\Espace formateurs

HNoms de groupes ou d'utlisateurs Noms de groupes ou d'utilsateurs
82, MCO_2 (RESSINFO\MCO_2) ~

82 Commerce_1 (RESSINFO\Commerce _1) — —=

88 Commerce_2 (RESSINFO'Commerce_2) SR Commerce_2 (RESSINFONCommerce_2)

B2 Professeurs_languss (RESSINFO\Professeurs_languss) 82 Professeurs_langues (RESSINFO\Professeurs_langues)

82 Professeurs CG (RESSINFO\Professeurs CG) hd 58 Professeurs CG (RESSINFO\Professeurs CG) hd
Pour modier les autorisations. ciquez sur Modier. T Pour modifier es autersations, ciquez sur Modier Todie
Autorisations pour MCO_2 Autoriser  Refuser Autorisations pour Commerce_1 Mutoriser  Refuser

Cortrdle total ~ Contrdle total ~
Modficatian Modfication

Lecture et exécution Lecture et exécution

Afichage du contenu du dossier Afichage du contenu du dossier

Lecture Lecture

Ecriture v Ecrture v

Pourles autorisations spéciales et les paraméires avancés, ciquez sur Avance Pourles autorisations spéciales et les paramétres avancés, cliquez sur p—
Avancé. Avancé.
Informations sur le contrdle d'accés et les autorisations Infommations sur e cortrile d'accés et les autorisaions
Annuier Appiiquer Anrier Aopliquer
Propriétés de : Espace formateurs X
Général Partage SECUNE  Versions précédentes Persomnaliser
Nom de I'objet : ~ C:\ESICADEtudiants'\Espace formateurs
Noms de groupes ou d'utiisateurs
2,MCO_2 (RESSINFO\MCO_2) ~
82 Commerce_1 (RESSINFO\Commers
82 Professeurs_langues {RESSINFO\Professeurs_langues)
$2 Professeurs CG (RESSINFO\Professeurs CG) hd
Pour modifie les autorisations, siquez sur Modifier. T
Autorisations pour Commerce_2 Autoriser  Refuser
Contréle total ~
Modification
Lecture et exécution
dossier
Lecture
EcTiure v
Pourles autorisations spécisles et les paramétres avancss, cliqusz sur s
Avancé.
Informations sur le contrile d'accés et les autorisations
Annuler Appliquer

Les professeurs quant a eux auront les droits de Lecture

Etudiants, mais ne peuvent

Autorisations pour Etudiants be
Séeurté
Nom de lobjet :  C:\ESICAD\Etudiants

Noms de groupes ou d'utiiisateurs :

pas modifier les documents.

Autorisations pour Etudiants X
Sécuié
Nom de l'objet 1 CAESICAD\Etudiants

Noms de groupes ou d'utiisateurs

2 Professeurs_langues (RESSINFO'\Professeur ~
§i2 Professeurs_CG (RESSINFO\Professeurs_CG) RE:
2 Professeurs_Spécialiés (RESSINFO\Professeurs_Spécialiés 82 Professeurs_Specialts (RESSINFO\Professeurs_Spéciaites,
2 Professeurs_math (RESSINFO\Professeurs_math) 42 Professeurs_math (RESSINFO\Professeurs_math}
& Administrateur © & Admiristrateur v
<] > < >
Houter. Supprimer Aouter Supprimer
Autorieations pour Autorisations pour
Professeurs_langues Autoriser  Refuser Frofesseurs_CG futoriser Refuser
Lecture et exécution O 1~ Lecture et exécution | N
Affichage du contenu du dossier O Afichage du contenu du dossier O
Lecture: O Lecturs: O
Eciture O O Ecriture O
Autonsations spéciales = Autorisations spéciales ©
Infomations sur le cortréle d'aceés et les autonsat Informations surle contréle d'acces et les
Arruler Appliquer Annuler Appliquer
Autorisations pour Etudiants x Autorisations pour Etudiants X
Sécurte Séourté
Nom de objet :  C:\ESICAD\Etudiants Nom de l'objet :  C:\ESICAD\Erudiants

Noms de groupes ou d'utiisateurs

Noms de groupes ou d utiisateurs
82 Professeurs_Jangues (RESSINFO\Professeurs_langues) A 2 Professeurs_langues (RESSINFO\Professeurs_Jangues)  »
A2 Professeurs_CG (RESSINFO\Professeurs_CG) 2 Professeurs_CG (RESSINFO\Professeurs_CG)
B 2 Prefesseurs_Spécialtés (RESSINFO \Professeurs_Spécialtés
2 Professeurs_math (RESSINFO\Professeurs_math)
& Administrateur v & Administrateur v
< > < >
Aouter. Supprimer Houter Supprimer
Autorisations pour Autorsations pour
Professeurs_Spécialités Autonser  Refuser Professeurs_math Adoriser  Refuser
Lecture et exécution 0O » Tecture et exécution | =] 0 ~
Affichage du contenu du dossier O Affichage du cantenu du dossier O
Lecture m} Lecture O
Ecriture: O Eciiture O O
Autarisations spéciales v Autorisations spéciales v
Infomnations sur e cortrdle d'accés et les autorisati Infomations surle contréle d aceds et les auterisat
Annuler e

Annuier Appliquer

et d’enregistrement

sur

I'espace



Propriétés de: Espace formateurs =

Général Parttage Seécuité  Versions précédentes  Personnalizer

Mom de l'objet :  CAESICADMEudiants*Espace formateurs

Moms de groupes ou d'utilisateurs :

SR MCO_2 (RESSINFONMCO_2) A
52 Commerce_1 (RESSINFOCommerze_1)

S22 Commerce_2 (RESSINFOCommerze_2)

£2 Professeurs_langues (RESSINFO Professeurs_langues)

52 Professeurs CG (RESSINFO Professeurs CG) W
Pour modifier les autonsations, cliquez sur Modifier.
Autorisations pour Professeurs_langues Autoriser Refuser

Contréle total 2
Madification

Lecture et exécution
Affichage du contenu du dossier

Lecture
Ecriture o 7
Pour les autorisations speciales et les parametres avances, cliqguez sur Avance
Avance.
Informations sur le contréle d'accés et les autonsations
QK Annuler Appliquer

Lespace éleves sera quant a lui accessible par les professeurs et les éleves, mais seul les éléves
des classes concernées auront accés au dossier qui leur est dédié.

[ = | Espace Commun éléves - ] X
Accueil Partage Affichage 0
« v <« ESICAD » Etudiants > Espace Commun éléves » v O Rechercher dans: Espace Co... 0@
Nom Modifié le Type Taille
A Accés rapide
Commerce_1 1 Dossier de fichiers
[ Bureau * .
Commerce 2 1 Dossier de fichiers
‘ Teléchargement: # MCO1 1 Dossier de fichiers
5 Documents * MCOo2 1 Dossier de fichiers
=] Images » 5101 1 Dossier de fichiers
Administratif 4 5102 1 Dossier de fichiers
ESICAD #*
Etudiants
& CePC
¥ Réseau
< >
6élement(s)  Etat: B Partage =




Mise en place d’'un mappage des lecteurs réseaux automatique via GPO:

Nous allons mettre en place le mappage automatique des lecteurs réseaux via un script en .bat
qgue nous mettrons dans la gestion des stratégies de groupe.

Voici le script.

| gpol - Bloc-notes — O >
Fichier Edition Format Affichage Aide
gecho off

REM Mapper les lecteurs réseaux spécifique pour 1'utilisateur
net use Z: \N\ESICAD\Partages$

Windows (CRLF) Ln1, Col1 100%



Afin d’ouvrir les GPO, exécuter via Windows + R :
- gpmc.msc

Ensuite appuyez sur entrée.

Nous allons faire clic droit sur notre domaine (ressinfo.ad) puis sélectionner « Créer un objet GPO
dans ce domaine, et le lierici... »

|5, Gestion de stratégie de groupe - O *
Izl Fichier Action Affichage Fenétre 7 - A
e nm alB6 HE
|2 Gestion de stratégie de groupe ressinfo.ad
v —ﬂ Forét: ressinfo.ad Etat Obijets de stratégie de groupe lies  Héritage de stratégie de groupe  Délégation

v (55 Domaines
W fﬂ reczinfn ard

. - - L Active Directory et SYSVOL domaine, caril est
Créer un objet GPO dans ce domaine, et le lier ici. 1 Acve Birsctory pour ce domaine. caril &

Lier un objet de stratégie de groupe existant...

Bloguer I'héritage

Assistant Modélisation de stratégie de groupe... = contréleur de domaine de base pour ce dom... Modfication

Mouvelle unité d'organisation
Rechercher... ‘infrastructure pour ce domaine.

s Mo Modifier le contréleur de domaine... ollecter |'état d'infrastructure de tous les contréleurs de
| Supprimer

Utilisateurs et ordinateurs Active Directory...

Affichage >

Mouvelle fenétre a partir d'ici
Actualiser
Propriétés

a Aide

Exécuter |'Assistant Modélisation de stratégie de groupe

La GPO portera le nom “Mapper les lecteurs”.

MNouvel objet GPO X

Iom

| Mapper les lecteurs|

Ohjet Starter GPO source ;

{aucun] ot

Annuler

Il faut ensuite aller dans “Configuration utilisateur”, “stratégies””Parametres Windows” et
“Scripts (ouverture/fermeture)”

Il faut ensuite accéder a “Ouverture de session” et cliquer sur ajouter :



Propriétés de : Ouverture de session

Scripts  Scripts PowerShell

1 Scripts « Ouverture de session » pour « Mapperles lecteurs »

g—
Mam Paramétres
Manter
Descendre
Ajouter, ..
Modifier
Supprimer

Pour voir bes fichiers de scripts stockés dans cet objet de stratégie de groupe, cliguez
sur le bouton ci-dessous,

Afficher les fichiers...

Annuler Apoliguer

Il faut ensuite renseigner son cript :

e [

I¥om du script -
|mappar_|edew.bat | I Parcourir...
Paramétres de scripts :
| |

OK Anruler

La gpo est effective lorsque la prochaine ouverture de session le lecteur est mappé

~ Emplacements réseau (1)

esicad (\Svpl-esicad) (Z:)
|

W™ 173 Go libres sur 59,6 Go

Le lecteur a bien été mappé, donc le script fonctionne correctement.

T ’acces en fonction ili

Nos groupes sont correctement configurés, ainsi que leurs acces aux différents dossiers sur le



serveur, maintenant nous allons utiliser une VM utilisateur, que nous allons joindre au domaine

pour ensuite voir si les acces, et interdictions fonctionnent correctement.

; de

assSOCiés

tlocker

périphériques

™

téme

tés du systéme

| (avancé)

mbre de coeurs dont dispose mon processeur

prise en charge de plusieurs langues

['aide

Donner des commentaires

Paramétres

Madification du nom ou du domaine de l'ordinateur b 3 distance

ol

E Vous pouvez modfier le nom et |'appartenance de cet

ordinateur. Ces modifications peuvent influer sur 'accés aux Eh

[ESSOUMCES reseau. g0
Sys

Nom de |'ordinateur :

|TESTW1|I]-| | L
-]

Nom complet de |'ordinateur :

TESTWI0
)

Autres...
D Membre d'un I_e réseau...
(® Domaine :
RESSINFO.AD
.Z) | | fier... |
() Groupe de travail :
WORKGROUP
O
Annuder
=l
ﬁT OK Annuler Appliquer
I

=1 Projection sur ce PC

Jonction du poste au domaine. Il faut d’abord rentrer I'ip DNS pour que cela fonctionne.

Ensuite un mot de passe vous sera demandé.




echerche

on & distance
1

Sécurité Windows -

Madification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Administrateur

(TITITTITITITIL] oy
OK Annuler
Multit3 (0] 4 Annuler
| Project
Expérie
QK Annuler Appliquer

Test des acces du compte administratif.

=lelasllall

" Bienvenue




/M

'[9 < cepc

- O
Crdinateur Affichage
I W g E Ei Désinstaller ou modifier un pr

1 Propriétés systéme
Propriétés Cuvrir Renommer  Accéder au serveur Connecter un Ajouter un Ouvrir les .
multimédia*  lecteur réseau~ emplacement réseau  paramétres bl GErer

Emplacement Réseau

Systéme
« v 4 s CepC v | 0 £ Rechercher dans: Ce PC
Bureau 4, Documents
7 Acces rapide .
B Bureau »
Images

‘ Teléchargement: #

m Musique
Documents »

[&] Images - 1 Objets 30 Téléchargements
Jﬂ Musigue j ‘
B vidéos Vidéos

& CePC i

o Réseau ~ Périphériques et lecteurs (2)

Disque lecal (C:)

- «  Lecteur de DVD (D) ESD-150
=- | 0 octet(s) libres sur 4,48 Go
Mg 40,6 Go libres sur 59,3 Go

UDF
~ Emplacements réseau (1)

esicad (\\Svpl-esicad) (Z:)

10 élémenti(s)

Le groupe administratif n'a acces qu’a son dossier :



d
=
4]

Accueil Partage Affichage
o, v : I Sélecti tout
1] _I Déplacer vers ¥ supprimer * " — Ba Flectiannertay
. [ il Aucun
Epinglera Copier Coller [E Copier vers = Renommer MNouveau Propriétés o
Accés rapide dossier < £ Inverser la sélection
Presse-papiers Organiser Mouveau Cuvrir Sélectionner
e = v P 3 5 Réseau » svpl-esicad » Rechercher dans : svp1-esicad
# Accés rapide Administratif ESICAD
[ Bureau o o
& Telechargement: Etudiants NETLOGON
|if| Documents - e
= Images &

J, Musique Erreur réseau

B vidéos

@ Onelrive .. . . . . ..
Vious n'avez pas I'autorisation d'accéder & Y\svp1-esicad\Etudiants, Contactez I'administrateur
O cepC réseau pour demander I'acces.
4 Re Pour plus d'infermatiens sur les autorisations, voir le Centre d'aide et de support Windows
£seau

Windows ne peut pas accéder a \\svp1-esicad\Etudiants

Fermer

& elément(s) 1 élément sélectionné

Test du groupe étudiants :

commerceT

Bienvenue




Accueil Partage Affichage

<« v <« Etudiants » Espace formateurs ] O Rechercher dans : Espace font

(¥

Mom Medifié le Type
3 Accés rapide
[ Bureau - Le dossier est vide,

‘ Téléchargements

E:.‘] Documentd Accés au dossier de destination refusé e
& Images Vous devez disposer d'une auterisation pour effectuer cette action
J‘! Musique
Espace formateurs
B vidéos Type: Dossier de fichiers
Modifie le : 16/05/2023 14:59
f@ OneDrive
O CePC
[? Réseau

Recommencer Annuler

0 élément(s)

Les étudiants ne peuvent pas créer de documents texte dans I'espace formateur, en revanche ils
peuvent en créer et les modifier dans I'espace étudiants.

T I'équipe form r
| [+ = | Espace Commun éléves
Accueil Partage Affichage
<« v < Etudi... » Espace Commun Elé... v | O Rechercher dans : Espace Cor
Mom Medifié le Type
7 Accés rapide
Commerce_1 16/05/2023 16:00 Dossier ¢
[ Bureau - o ] )
Commerce 2 16/05/2023 16:00 Dossier ¢
+ léchargemeng Acces au dossier de destination refusé >
=| Documnents ]
=/ Images f Vous dever disposer d'une autorisation pour effectuer cette action !
J] Musique Espace Commun éléves "
_ Type : Dossier de fichiers
B Vidéos Modifié le: 16/05/2023 16:01
O CePC
[_ﬂ' Réseau

lIs ne peuvent pas modifier ou créer de documents dans le dossier étudiants, les accés sont donc
respectés pour chaque groupe.



