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INTRODUCTION : 
 

Ce rapport présente la procédure d'authentification des utilisateurs Active Directory (AD) sur GLPI 
(Gestionnaire Libre de Parc Informatique) via le protocole LDAP. L'objectif de ce projet est de 
centraliser et simplifier la gestion des accès des utilisateurs en intégrant AD avec GLPI. 

Active Directory, couramment utilisé pour administrer les droits et les identités des utilisateurs dans 
un réseau, permet de sécuriser les informations d'identification. L'utilisation du protocole LDAP 
(Lightweight Directory Access Protocol) pour cette intégration assure une communication 
standardisée et efficace entre AD et GLPI. 

CAHIER DES CHARGES : 
 
Le but de cette réalisation, est de mettre en place GLPI et mettre en place une authentification des 
utilisateurs AD sur GLPI. 
 Cette réalisation passe par plusieurs étapes dont la mise en place et configuration d’un serveur 
GLPI qui sera lié à un serveur Windows avec les services Active Directory avec différents 
utilisateurs qui auront différents droits : 
 - 1 utilisateur standard qui n’aura pas de droits spécifiques  
 - 1 utilisateur qui lui aura des droits 
 
 Les utilisateurs autorisés à se connecter à GLPI avec leurs identifiants Active Directory seront 
regroupés dans une OU "Personnel". Seuls les utilisateurs appartenant à cette OU pourront accéder 
à GLPI. La mise en place de LDAP est nécessaire pour faire communiquer GLPI et notre serveur 
AD Depuis GLPI, nous pourrons déclencher une synchronisation LDAP afin de mettre à jour les 
comptes dans GLPI.   
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ARCHITECTURE RESEAU : 
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CONFIGURATION AD : 
 
Notre serveur AD sera configuré avec l’ip Suivante : 
 

- 192.168.1.254 
 
Voici les paramètres IP du serveur :  
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Nous allons ensuite créer une OU PERSONNEL où nous allons créer différents utilisateurs pour 
notre GLPI : 
 

 
 
Notre AD est opérationnel pour effectuer la liaison avec notre serveur Debian qui lui servira de 
serveur GLPI . 
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MISE EN PLACE SERVEUR DEBIAN 11 : 
 
Afin de faire fonctionner notre serveur GLPI, j’ai choisi de le configurer sur Debian 11. 
 
Tout d’abord il faut faire communiquer le serveur debian avec le serveur AD : 
 
Pour cela effectuer les commandes suivantes :  
 

- Su root (renseigner le mot de passe super admin) 
- sudo nano /etc/network/interfaces 

 
Ensuite il faut renseigner les informations suivantes afin de faire communiquer les serveurs : 
 
 

 
 
Puis il faut ensuite enregistrer cette configuration et relancer les services via la commande : 

- system ctl restart networking 
 
Une fois que tout cela a été effectuer il faut effectuer un test de ping avec notre serveur AD : 
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C’est donc bon, nos serveurs communiquent bien entre eux. 
 

MISE EN PLACE GLPI : 
 
Afin de mettre en place notre GLPI, plusieurs prérequis sont à prendre en compte : 
 
1. Mettre à jour le système 
 
sudo apt update && sudo apt upgrade -y 
 
2. Installer les prérequis 
 
Ces prérequis nous peremettront de configurer notre GLPI en l’hébergeant via un serveur web 
apache 2 en ligne et à configurer sa base de donnée. 
 
sudo apt install -y apache2 mariadb-server php php-mysql php-curl php-gd php-intl php-xml php-
mbstring php-ldap php-apcu php-zip 
 
3. Télécharger et extraire GLPI 
 
wget https://github.com/glpi-project/glpi/releases/download/10.0.0/glpi-10.0.0.tgz 
tar -xvzf glpi-10.0.0.tgz 
sudo mv glpi /var/www/html/ 
 
4. Configurer les permissions 
 
sudo chown -R www-data:www-data /var/www/html/glpi 
sudo chmod -R 755 /var/www/html/glpi 
 
5. Configurer la base de données 
 
Se connecter à MariaDB : 
 
sudo mysql -u root -p 
 
Créer une base de données et un utilisateur pour GLPI (exécuter ces commandes dans le 
terminal MySQL) : 
 
CREATE DATABASE glpi; 
CREATE USER 'glpiuser'@'localhost' IDENTIFIED BY 'yourpassword'; 
GRANT ALL PRIVILEGES ON glpi.* TO 'glpiuser'@'localhost'; 
FLUSH PRIVILEGES; 
EXIT; 
 
6. Configurer Apache pour GLPI 
 
Créer un fichier de configuration pour GLPI : 
 
sudo nano /etc/apache2/sites-available/glpi.conf 
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Ajouter le contenu suivant dans le fichier glpi.conf : 
 
<VirtualHost *:80> 
    ServerAdmin admin@example.com 
    DocumentRoot /var/www/html/glpi 
    ServerName example.com 
 
    <Directory /var/www/html/glpi> 
        Options FollowSymlinks 
        AllowOverride All 
        Require all granted 
    </Directory> 
 
    ErrorLog ${APACHE_LOG_DIR}/glpi_error.log 
    CustomLog ${APACHE_LOG_DIR}/glpi_access.log combined 
</VirtualHost> 
 
Activer le site GLPI et le module rewrite : 
 
sudo a2ensite glpi.conf 
sudo a2enmod rewrite 
sudo systemctl restart apache2 
 
Une fois ces étapes terminées, nous devrions avoir accès à notre GLPI via navigateur en tapant l’ip 
assigné au serveur : 
 
Test d’accès à GLPI depuis notre VM utilisateur Windows 10 : 
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GLPI est correctement installé, maintenant il nous faut faire remonter les utilisateurs AD dedans. 
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MISE EN PLACE D’UNE LIAISON LDAP ENTRE GLPI 
et l’AD 
 
Il nous faut donc configurer LDAP : 
 
Suivre notre VM Linux nous allons installer l’extension LDAP : 
 
Les commandes sont les suivantes : 
 
INSTALLATION DE LDAP et des outils Associés : 
 

sudo apt update 
sudo apt install slapd ldap-utils -y 

 
CONFIGURATION de OPENLDAP 
 
Pendant l'installation, nous serons invité à définir un mot de passe pour l'administrateur LDAP. Si 
vous n'êtes pas invité, vous pouvez reconfigurer slapd en utilisant la commande suivante : 
 
 sudo dpkg-reconfigure slapd 
 
 
3. Vérifier l'installation 
 
Une fois l'installation terminée, vous pouvez vérifier que le service OpenLDAP fonctionne 
correctement : 
 

sudo systemctl status slapd 
sudo systemctl restart apache2 

 
 
Notre Serveur Debian est correctement configuré pour faire la laisaion LDAP avec l’AD : 
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CONFIGURATION LIAISON LDAP : 
 
Il nous faut maintenant nous connecter à notre interface GLPI : 
 

 
 
En utilisant les identifaints suivants de base :  
 
 ID : glpi 
 Psw : glpi 
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Nous arrivons donc sur l’interface de GLPI : 
 

 
 
Ensuite il faut se rendre dans la Rubrique Configuration > Authentification : 
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Il faut ensuite sélectionner : 
 

 
 
Nous serons ensuite amené à rentrer diverses informations pour que tout fonctionne correctement : 
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Toutes ces informations sont disponibles ici : 
 
Nom complet du serveur : (très important de saisir le nom complet sinon cela ne fonctionnera pas) 
 

 
 
Idem pour le chemin : 
 



TITRE DU RAPPORT  

 

16 

 
 
Ensuite nous pouvons enregistrer notre configuration, et procéder à un test de verification de 
jonction : 
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Si vous avez suivi toutes les étapes, normalement vous devriez avoir ce message : 
 

 
 
Cela signifie que notre GLPI à bien réussi à avoir accès à l’OU PERSONNEL de notre serveur AD 
qui est réservé à GLPI : 
 
Il faut ensuite aller importer nos utilisateurs via l’annuaire LDAP : 
 

 
 
Ensuite : 
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Ensuite sélectionnez mode expert : 
 

 
 
Il faut maintenant bien vérifier le chemin : 
 

 
 
Et faites rechercher, le résultat devrait trouver tous les utilisateurs présents dans L’OU 
PERSONNEL de glpi : 
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Il faut ensuite configurer les droits : 
 

- 1 utilisateur doit être admin et peut donc voir les tickets créés par les utilisateurs 
lambda 

- 1 utilisateur quant à lui peut seulement faire des tickets 
 
 
L’administrateur sera donc le compte AD : adminglpi 
 
L’utilisateur sera le compte AD : userglpi 
 

Ajout des permission administrateur au compte admin. 
 
 
Afin de réaliser la répartion des droits, il nous faut donc repasser sur le compte super ADMIN de 
GLP donc faire déconnexion puis : 
 

 
 
Il faut ensuite aller vérifier nos différents groupes ainsi que leurs droits, ici nous voulons donner les 
droits admin au compte admin : 
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Puis configuration afin de choisir les droits à distribué à ce type de profil : 
 

 
 
 
Il faut ensuite revenir sur l’utilisateur : 
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Il faut ensuite lui ajouter le bon profil correspondant : 
 

 
 
Nous allons donc procéder à des test en nous connectant au compte : 
 
Userglpi : 
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Son interface est basique et se limite à la création de tickets. 
 

 
 
Maintenant nous allons donc voir si l’admin GLPI à quant à lui tous les droits nécéssaires. 
 

 
 
On observe qu’il a bien la bonne interface correspondant à son profil ce qui permet de différencier 
l’utilisation classique des utilisateurs à celle des admin ou des technicien qui vont répondre à leurs 
demandes. 
 
On observe donc que l’admin est le seul à pouvoir voir le ticket créé par l’utilisateur. 
 
 


