Installation et configuration d’un serveur Zabbix :

ZABBIX

Zabbix est une solution de supervision libre et personnalisable en effet il est possible
de faire de la supervision a 'aide de 4 protocole différents (ZBX/SNMP/JMX/IPMI) et il est
possible de superviser les Hotes par leurs adresse IP mais également par leur FQDN (dns)

Pour mon serveur je vais utiliser le protocole SNMP et super mes hotes par DNS (car ils sont
en DHCP) le tout sera installer sur une machine virtuel Debian

INSTALLATION DE ZABBIX :

Pour installer zabbix il suffit d’executer les commandes suivantes :

- waget http://repo.zabbix.com/zabbix/3.4/debian/pool/main/z/zabbix-release/zabbix-
release 3.4-1+stretch_all.deb

- dpkg -i zabbix-release_3.4-1+stretch_all.deb

- apt-get update
- apt-get install zabbix-server-mysql zabbix-frontend-php

- apt-get install php-bcmath php-mbstring php-xml


http://repo.zabbix.com/zabbix/3.4/debian/pool/main/z/zabbix-release/zabbix-release_3.4-1+stretch_all.deb
http://repo.zabbix.com/zabbix/3.4/debian/pool/main/z/zabbix-release/zabbix-release_3.4-1+stretch_all.deb

Il faut ensuite configurer la base de données :

- create user 'zabbix'@'localhost’ identified by 'Your.Password.Here';
- create database zabbix character set utf8 collate utf8 bin;
- grant all privileges on zabbix.* to 'zabbix'@'localhost’;

Maintenant éditer le fichier etc/zabbix/zabbix server.conf :

GHU nanp 2.7, 4 Fichier : Jetcfzabbixfzabbix server,cont
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Premiére connexion au serveur zabbix par http :
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CONFIGURATION DES HOTES (SNMP) :

Pour commencer in faut activer le service SNMP sur Windows :

Activer ou désactiver des fonctionnalités Windows
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@ESET Endpoint Antivirus ESET, spol. s ro. 091172018 26Mo 6220331
@ Google Chrome Google Inc. 01/03/2019 72.03626.119
1] Microsoft Office Professionnel Plus 2013 Microsoft Corporation 07/02/2019 33.2Mo  15.044201017
% Microsoft OneDrive Microsoft Corporation 07/02/2019 112Me  19.002.0107.0008
nymwﬁ Visual C+ + 2013 Redistributable (x64) - 12.0... Microsoft Corporation 22/08/2017 205Mo  12.030501.0
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J Notepads = (32-bit x85) Notepads+ Team 26/02/2019 100Mo 763
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aVuhn Run Time Libearies 1.0.33.0 LunarG, inc. 22/08/2017 166Mo 1.0330
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Pour activer une fonctionnalité, activez la case a cocher correspondante,
Pour désactiver une fonctionnalité, désactivez la case a cocher
correspondante. Une case & cocher pleine signifie qu'une partie de la

fonctionnalité est activée,
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Le Protocol SNMP est maintenant activé il faut ensuite le paramétrer dans les « Services » de

Windows :

L4 Services
Fichier Action Affichage ?
oM@ Ec= Heml »on

4 Services (local) || Nom

i), Service Moniteur infrarouge

1.‘."}, Service Partage réseau du Lecteur Windows Media

-Q( Service Point d'accés sans fil mobile Windows

SJ, Service pour utilisateur de plateforme d'appareils connectés_36bff22
Q Service Protection avancée contre les menaces Windows Defender

(), Service Pulsation Microsoft Hyper-V

b
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| {CJ Service State Repository (StateRepository)
(C Service Synchronisation date/heure Microsoft Hyper-V
& Service téléphonique

(&), Service User Experience Virtualization

£}, Service utilisateur de notifications Push Windows_36bff22

Il faut créer une « communauté » peu importe le nom (il faudra I'ajouter sur le serveur zabbix par la

suite)
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Et ensuite renseigner I'adresse IP du serveur zabbix :

(O Accepter les paguets SNMP provenant de n'importe quel héte
(® Accepter les paquets SNMP provenant de ces hites

locahost [

Ajouter... Modfier... Supprimer
Configuration du service SNMP X
Nom d'héte, adresse IP ou IPX: S
.
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Il faut maintenant configurer le nouvel hote sur le serveur zabbix,

Pour ajouter notre Hote sur le serveur il faut se rendre dans la partie « configuration /host » puis create host :

172.18.149.84/za

Administration

Reports  Configuration

ZABBIX Monitoring Inventory

Hosts  Maintenance

Actions  Event correlation Discovery  Services

Hostgroups  Templates
Group all

Hosts




On remplit les informations de I’'hGte de la partie « SNMP interfaces » (Attention par défaut
c’est la partie « agent interfaces » qui est activer)

COMME JE FONCTIONNE EN DHCP JE VAIS UTILISER LA FONCTIONNALITE DNS POUR SUIVRE
MES HOTES.

SHMP inlerfaces

T PC-INFOZ

Use bulk requesls

On ajoute également le nom souhaité et le groupe zabbix dans lequel on souhaite ajouter
I'hote :

Hostname PC-INFO2
Visible name

Groups In groups Other groups

PC BREST Discovered hosts
Hypervisors

Linux servers

Templates
Templates/Applications
Templates/Databases
Templates/Modules
Templales/Network Devices
Templates/Operating Systems
Templates/Servers Hardware




Ensuite il faut se rendre dans la sous-partie « Macro » et ajouter la communauté créer sur la
machine Windows :

Host macros Inherfed and host macros

{SSNMP_COMMUNITY)

Apres quelgue minute le nouvel héte sera actif :

Je récupére maintenant les informations suivantes apres avoir personnalisé quelques
graphes,

dashboard PC-INFO2
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CPU utili




PC-INFO2: C:\ Label: Serial Number c665cc0c: Used space (1h)

"

31.7 GB
31.65 GE
316 GE
3155 GE
31.5 GB

3145 GE

last min
C:\ Label: Serial Mumber ¢ : e [alll] 31.65¢ 31.44 GB

Download

1.2 Mbps *

1.0 Mbps
0.8 Mbps
0.6 Mbps
04 Mbps
0.2 Mbps

Obps

Interface ethemet 2(Ethernet-WFFP MAC Layer Light' ht Filter-0




Il existe également sur zabbix des Dashboard prédéfini que vous pouvez utiliser ou modifier
dans la catégorie Configuration => Template

Voila le serveur de supervision est maintenant fonctionnelle il suffit de reproduire la méme
procédure pour chaque hote a ajouté par la suite.
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